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Universitat Kiel in Zusammenarbeit mit
der Schering AG ein Datenschutzkon-
zept fUr die pharmakogenetische For-
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Einleitung

Wann immer es um humangenetische For-
schung geht, kommt dem Datenschutz eine
besondere Bedeutung zu. Jedes Individuum
hat eine unverwechselbare genetische Aus-
stattung; es gibt genetische Merkmale, die
die Prognose bestimmter Erkrankungen
erlauben, und viele genetische Merkmale
sind nicht nur fir das einzelne Individuum,
sondern auch fir seine Blutsverwandten
aussagefahig. Genetische Merkmale lassen
sich zu digitalen Daten aufbereiten, die von
Rechensystemen gespeichert, verarbeitet
und Ubertragen werden kdnnen. Jede Insti-
tution, die sich mit humangenetischen
Daten beschéftigt, muss also fur sich und
ihre Klienten ein Konzept fur den Schutz
dieser Daten vor unberechtigtem Zugriff
und missbréuchlicher Verwendung entwi-
ckeln und umsetzen.

In diesem Beitrag wird das Datenschutz-
konzept vorgestellt, das im Rahmen eines
Projekts mit dem Namen ,GENOMatch®
kooperativ von der Schering AG und der
Christian-Albrechts-Universitdt (CAU) zu
Kiel fir den Bereich der pharmakogeneti-
schen Forschung der Schering AG entwi-
ckelt wurde. Mitbeteiligt an der Konzept-
und der Softwareentwicklung war die
TEMBIT Software GmbH in Berlin. Das
Projektziel bestand darin, vor der eigentli-
chen Durchfilhrung von pharmakogeneti-
schen Studien einen , elektronischen Daten-
treuhander® zu verwirklichen, der durch
besondere technische Merkmale und seine
Einbettung in eine detailliert beschriebene
organisatorische Struktur den Schutz der
genetischen Daten von Tellnehmern an
pharmakogenetischen Studien auf hochst-
madglichem Niveau garantiert und gleichzei-
tig das Management der pharmakogeneti-
schen Studien (inkl. des Managements der
Blut- und Gewebeproben) effizient unter-
stiitzt. Von Projektbeginn an war vorgese-
hen, das zu entwickelnde Konzept durch
das Unabhéngige Landeszentrum fur Daten-
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schutz Schleswig-Holstein (ULD) im Rah-
men des sogenannten Behdrdenaudit — mit
der CAU als konzeptvertretender ,, Behorde"
— auditieren zu lassen.

Da wir in diesem Aufsatz von Aktivita
ten berichten, die vor der Aufnahme von
realen pharmakogenetischen Studien durch-
gefuihrt wurden, werden keinerlei Aussagen
zu den Inhalten einer von Teillnehmern zu
unterzeichnenden  Einwilligungserkl&rung
gemacht (,, Informed Consent*). Selbstver-
stdndlich muss aber eine solche Einwilli-
gungserklérung, die Gber den Verwendungs-
zweck von Proben und Daten aufkléart, von
den Studienteilnehmern eingeholt werden.

1 Datenschutz in
der pharmakogene-
tischen Forschung

1.1 Was ist
Pharmakogenetik?

Die Pharmakogenetik ist eine Spezialdiszip-
lin der Genetik, deren Ziel esist, den Ein-
fluss genetischer Faktoren auf die differen-
tielle Reaktion von Patienten auf Arzneimit-
tel auf statistischer und individueller Ebene
zu erforschen bzw. zu berticksichtigen. Sie
findet Anwendung sowohl in der Entwick-
lung neuer Arzneimittel als auch (in einigen
ausgewahlten Gebieten) bei der Auswahl
von bereits vorhandenen Therapieoptionen.
Bel der Arzneimittelforschung steht im
Vordergrund, die unterschiedlichen Reakti-
onen von Patienten auf ein Arzneimittel
mittels  pharmakogenetischer ~ Analysen
besser oder Uiberhaupt zu verstehen, sowohl
im Hinblick auf Wirksamkeit und Wirkme-
chanismus als auch auf Nebenwirkungen.
Die pharmakogenetischen Analysen, bei
denen die klinischen Befunde mit geneti-
schen Profilen abgeglichen werden, suchen
dabel nach statistisch signifikanten Zusam-
menhéngen zwischen genetischem Profil
und Therapieantwort auf Ebene von Patien-
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tengruppen. Der Umfang der genetischen
Analysen kann dabei von wenigen soge-
nannten Kandidatengenen bis zu ausfihrli-
chen genetischen Profilen reichen. Auf
Basis der Ergebnisse solcher Anaysen
koénnen idealerweise fur Folgestudien Pré&
diktoren fur den einzelnen Patienten ermit-
telt werden, z. B. im Hinblick auf den er-
wartbaren Behandlungserfolg, die as Aus-
wahlkriterien fur die Aufnahme in klinische
Studien herangezogen werden. Im Fall
schwerwiegender Nebenwirkungen kdnnten
auch innerhalb einer laufenden Studie sol-
che Ruckschliisse zum Schutz von Patienten
relevant werden.

Mittelfristig kdnnen so die Erfolgsaus-
sichten und die Kosten der klinischen Ent-
wicklung neuer Arzneimittel positiv beein-
flusst werden. Eine verbesserte Auswahl
von Arzneimitteln nach pharmakogeneti-
schen Parametern in der medizinischen
Praxis kann mittel- bis langfristig eine
individualisierte(re) Therapie ermdglichen.

Ein anderer wichtiger Aspekt der Phar-
makogenetik in der klinischen Entwicklung
ist die Moglichkeit, neue targets fur Arz-
neimittel durch ein besseres Versténdnis der
Interaktion von Arzneimittel und bestehen-
der Krankheit zu identifizieren.

In der Pharmakogenetik sollen geneti-
sche Daten weder in der Forschungs-, noch
in der Anwendungsphase eines Arzneimit-
tels genutzt werden, um ein Individuum zu
identifizieren. Die Pharmakogenetik ver-
folgt ganz andere Zielsetzungen as die
Forensik, es geht nicht um die Erstellung
eines genetic fingerprint. Im Forschungs-
prozess werden durch die biostatistische
Auswertung der genetischen Daten einer
grolen Gruppe von Probanden/Patienten
Lunpersonliche® Genprofile erstellt. Diese
Genprofile sollen in der Anwendungsphase
dazu dienen, die Therapieeignung einer
Einzelperson zu prognostizieren. Dafur
werden die von dieser Einzelperson erhobe-
nen genetischen Daten mit dem statistisch
ermittelten Genprofil abgeglichen.

1.2 Warum keine
Anonymisierung
genetischer Daten?

Metschke und Wellbrock weisen in [3]
daraufhin, dass ,Forschung mit sicher
anonymisierten Daten [...] jederzeit ohne
datenschutzrechtliche Vorgaben mdglich
[ist].” In der pharmazeutischen Industrie
werden unterschiedliche Datenschutzkon-
zepte angewendet, darunter auch solche, bel
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denen (nach Vorgabe durch entsprechende
interne Verfahrensanweisungen) der Bezug
von Proben und Daten zu einem Patienten
im 0.g. Sinne irreversibel aufgehoben wird
und damit kein Ruckruf von Proben und
auch kein Feedback beziiglich relevanter
Resultate mehr moglich ist.

Wir haben bewusst ein Konzept favori-
siert, das diese aus unserer Sicht wichtigen
und wiinschenswerten Optionen erlaubt und
gleichzeitig den sich daraus ergebenden
besonderen Anforderungen an den Daten-
schutz Rechnung trégt. Mitentscheidend
war, dass wir den Empfehlungen einer
Reihe von teils bereits geltenden, teils noch
in Bearbeitung befindlichen Richtlinien zu
genetischer Forschung (z. B. Européische
Datenschutzrichtlinie, UNESCO, CIOMS)
und den sich abzeichnenden Forderungen
von Datenschitzern gerecht werden woll-
ten, die moglicherweise in ndherer Zukunft
ihren Ausdruck in der Gesetzgebung finden
werden (vgl. z. B. den Entwurf eines ,Ge-
setzes zur Sicherung der Selbstbestimmung
bei genetischen Untersuchungen* der 62.
Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, Oktober 2001 [1]).

Insgesamt sollte damit eine gewisse Zu-
kunftsfahigkeit des Konzepts sichergestellt
werden. Hinsichtlich der Abwégung zwi-
schen Datensicherheit und Ruckverfolgbar-
keit von Proben gehen diese Empfehlungen
und Forderungen in die Richtung, entweder
die Anonymitét zuzusichern oder aber das
Recht auf Information und Rickzug der
Proben sicherzustellen. Einige der Doku-
mente favorisieren die Anonymisierung
(z.B. der oben ztierte Gesetzesentwurf
[1]), andere das Recht auf Information und
Erhalt des Bestimmungsrechts Uber die
Proben und Daten aus genetischen Analysen
(z. B.CIOMYS)

Bevor einige weitere Grinde genannt
werden, warum wir uns entschieden haben,
Proben und Daten nicht zu anonymisieren,
sondern ,nur‘ zu pseudonymisieren (was
mit einem erheblich héheren Aufwand
verbunden ist), sollen hier einige Vorbemer-
kungen zur Verwendung dieser Begriffe im
Kontext der pharmakogenetischen For-
schung gemacht werden.

Genetische Daten, die das Genom eines
Individuums beschreiben, lassen sich wegen
ihrer Einmaligkeit in letzter Konseguenz
nicht in gleicher Weise anonymisieren wie
andere korperliche Merkmale, z. B. Augen-
farbe, Gewicht, Grofe, Blutdruck usw.
Préziser ausgedriickt: FUr genetische Daten
gibt es keine ,, Anonymitétsgruppe” [4], in

der sich die genetische Ausstattung eines
Individuums unter eine Menge von gleichen
Ausstattungen ,verstecken” lief3e, so dass
ein externer Beobachter keine Chance hat,
€ine ganz bestimmte genetische Ausstattung
einem ganz bestimmten Individuum zuzu-
ordnen. In gleicher Weise wie der Fingerab-
druck ist die genetische Ausstattung seinem
Besitzer in einer 1-zu-1-Relation zugeord-
net. (Wobei aber der Fingerabdruck keine
~Uberschieffende”  Information  erschlief
wie z .B. die einleitend erwdhnten prognos-
tischen Informationen.) Der Begriff Ano-
nymisierung (und damit auch der Begriff
Pseudonymisierung) ist also im Zusammen-
hang mit genetischen Daten in einem ande-
ren Sinne zu gebrauchen.

Fir unsere Zwecke folgen wir bel der
Bestimmung des Begriffs Anonymisierung
der Recommendation No. R (97) 5 on the
Protection of Medical Data of the Council
Of Europe: , The expression "persond data’
covers any information relating to an identi-
fied or identifiable individual. An individual
shall not be regarded as "identifiable" if
identification requires an unreasonable
amount of time and manpower. In cases
where the individud is not identifiable, the
data are referred to as anonymous.” [2] Eine
ahnliche Terminologie fihrt das UNESCO
International Bioethics Committee (IBC) in
seiner Draft International Declaration On
Human Genetic Data (in der Fassung vom
8.10.2003) [6] ein. Es wird ausgefuhrt, dass
genetische Daten an eine identifizierbare
Person gebunden oder nicht gebunden sind
(linked / unlinked to an identifiable person).
Fur nicht gebundene genetische Daten
werden zwei Féle unterschieden: Die In-
formationen zur Person des Probenspender
werden durch einen ,code” ersetzt (in unse-
rer Sprechweise: ein Pseudonym), oder die
Wiederherstellung der Bindung ist ausge-
schlossen (data irretrievably unlinked to an
identifiable person), da alle Informationen
zur Person des Probenspenders geldscht
wurden. Im Art 14(d) des Addendum 2 zu
diesem Dokument (vom 8.10.2003) wird
festgestellt: ,Human genetic data, human
proteomic data and biological samples
collected for medical and scientific research
purposes, can remain linked to an identifi-
able person, only if necessary to carry out
the research and provided that the privacy
of the individual and the confidentiality of
the data or biological samples concerned is
protected in accordance with domestic law.”

Im Sinne dieser beiden Ansétze sprechen
wir von anonymisierten genetischen Daten,
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wenn der Rickbezug dieser Daten zu einer
identifizierbaren Person nur mit erhebli-
chem Aufwand an Zeit und Arbeitskraft
oder gar nicht moglich ist; fir pseudonymi-
sierte Daten gilt, dass die Herstellung des
Rickbezugs im algemeinen Fall den glei-
chen Aufwand bedeutet, dass allerdings in
bestimmten Situationen und unter Beach-
tung genau beschriebener Prozeduren der
Ruckbezug ,einfach” hergestellt werden
kann.

Diese Definitionen waren richtungwei-
send fir die Entwicklung des hier beschrie-
benen Datenschutzkonzepts:

Zum einen missen genetische Proben

und Daten so , behandelt* werden, dass

es tatséchlich nur mit erheblichem Auf-
wand mdglich ist, den Rickbezug zu ei-
ner identifizierbaren Person herzustellen.

Zum anderen mussen die Situationen

und Prozeduren, die zu einer Herstellung

des Ruckbezugs fuhren, mit besonderer

Umsicht beschrieben und durch entspre-

chende technische Mafdnahmen abgesi-

chert werden. Letztere miissen so gestal-

tet sein, dass sie aus heutiger Sicht ein

sehr hohes Schutzniveau gewéhren.
Auch wenn die Anonymisierung von gene-
tischen Proben und Daten den datenschutz-
rechtlich bevorzugten Ansatz darstellt, wird
—z. B. auchin [1] — anerkannt, dass wissen-
schaftliche Fragestellungen auch gegen eine
Anonymisierung sprechen konnen. Dariber
hinaus sind auch Aspekte des Patienteninte-
resses gegen die Vorteile der Anonymisie-
rung abzuwégen. Aus den folgenden Uber-
legungen heraus ist deshalb eine Anonymi-
sierung von genetischen Proben und Daten
im Rahmen des GENOM atch-Projekts nicht
vorgesehen:

Wie bereits angefiihrt, wird Patienten das

Recht eingerédumt, zu jeder Zeit zu ver-

langen, dass ihre Proben vernichtet und

ihre Daten gel 6scht werden sollen.

Den Studienteilnehmern soll im Fall des

ausdruicklich erklérten Wunsches eine

Maoglichkeit gegeben werden, Informati-

onen Uber die eigene genetische Konsti-

tution zu erhalten, sofern die erhobenen

Daten validiert worden sind und von er-

heblicher Bedeutung fir die Gesundheit

sind.

Sollen in einer Studie Arzneimittel er-

probt werden, die bekannter Weise bei

Patienten mit einem bestimmten geneti-

schen Profil schwerwiegende Nebenwir-

kungen hervorrufen kénnen, dann mis-
sen Patienten auf Grund ihres geneti-
schen Profils von der Teilnahme an sol-

chen Klinischen Studien sicher ausge-
schlossen werden kénnen.

1.3 Integration des
Datentreuhéanders in das
Study Management

Aus dem soweit Gesagten folgt, dass das
Problem des Datenschutzes in der Pharma-
kogenetik (und &hnlichen Gebieten) anders
geldst werden muss as in einer Reihe von
anderen Umfeldern, die datenschutzrelevan-
te Probleme stellen (z. B. in der Telekom-
munikation, im e-Commerce usw.): In
diesen Umfeldern konnen die betroffenen
Personen ihre ldentitét schiitzen, in dem sie
ihr persdnliches |dentity Management selber
durchfiihren und damit die Aufdeckung
ihrer Identitét selber steuern.

In der Pharmakogenetik dagegen missen
dritte vertrauenswirdige Instanzen das
Identity Management Ubernehmen. In der
Pharmakogenetik beginnt das Identity Ma-
nagement in der klinischen Studie mit der
Zuweisung einer Patienten-Nr. (PN) zu
einer Person und schlief® die , Fremd-
Generierung”“ von Identifikatoren fur Blut-
und Gewebeproben in der Biobank mit ein.

Eine Instanz, die das Identity Manage-
ment fir andere Ubernimmt, wird oftmals
as ,Datentreundnder” bezeichnet. Ein
Datentreuhénder verfugt Uber die |dentitéts-
daten der beteiligten Personen, stellt sie
anderen aber nur in wenigen, klar definier-
ten Ausnahmefédllen zur Verfugung. Im
GENOMatch-Projekt war es das Zidl, einen
elektronischen Datentreuhénder zu verwirk-
lichen, der den durch die drei folgenden
Quaditdtsmerkmale charakterisierten Ge-
samtprozess effektiv unterstitzt:

Im eigentlichen pharmakogenetischen

Forschungsprozess soll weder auf den

Namen eines Patienten, der an einer

pharmakogenetischen Studie teilnimmt,

noch auf die bereits oben erwahnte Pati-
enten-Nr. zurlickgegriffen werden. Der

Patientenname ist alein dem Studien-

zentrum bekannt, die Patienten-Nr. wird

bei der Einlagerung einer Blut-/Gewebe-
probe von Probentrdgern und Begleitin-
formationen entfernt.

Der Prozess der Pseudonymisierung ist

S0 zu gestalten, dass sich mindestens

zwei  Personen zusammentun missen,

um in missbréuchlicher Absicht eine ein-
mal eingelagerte genetische Probe einer

Patienten-Nr. zuordnen zu kénnen. Wol-

len diese Personen gar den Namen des

Probenspenders erfahren, missen sie
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sich mit einer entsprechenden Person im

Studienzentrum ,, verblinden®.

Um in missbréuchlicher Absicht von

einem genetischen Datensatz auf eine

Patienten-Nr. schlieffen zu kénnen, mis-

sen sich sogar mindestens drei Personen,

die zwel verschiedenen Organisationen
angehoren, miteinander verblinden. Be-
ziglich des noch weitergehenden Ruck-
schlusses auf den Patientennamen gilt
das zuvor Gesagte.
Das Gesamtkonzept fir einen solchen elekt-
ronischen Datentreuhénder muss technische
und organisatorische Bedingungen festle-
gen, es sollte — am besten von unabhangiger
sachverstdndiger Seite — kritisch Uberpriift
werden, das zugehdrige technische System
ist mit aler Sorgfalt zu entwickeln und
sollte zertifiziert werden, und vor allem
sollten die fur die Verwaltung der Identi-
tétsdaten erforderlichen Datenbanken von
unabhéngiger dritter Seite betrieben wer-
den.

Das GENOMatch-Datenschutzkonzept
war unter der Randbedingung zu gestalten,
dass es sich in ein Studienmanagementsys-
tem sowohl konzeptuell als auch operativ
nahtlos einfligen lassen wiirde. Eine wichti-
ge Aufgabe des Studienmanagementsystems
ist die Verwatung von Blut- und Gewebe-
proben, die im Zuge von klinischen Studien
eingelagert, aufbereitet, anaysiert und nach
Ablauf einer Frist oder bei Riicknahme der
Patientenzustimmung  vernichtet  werden
missen. Eine weitere Aufgabe des Stu-
dienmanagementsystems ist die Verwaltung
der aus den Proben erzeugten genetischen
Daten. Anders ausgedriickt: Das Studien-
managementsystem ist so geplant worden,
dass der Datenschutz von vornherein mit-
bedacht wurde. Dadurch entsteht zwar fur
den Datenschutz nach wie vor ein Mehr-
aufwand; dieser ist jedoch gering, gemessen
an dem Aufwand, der zu erwarten waren,
wenn Datenschutzmal3nahmen zu einem
spéteren Zeitpunkt zu einem existierenden
Studienmanagementsystem  hinzuzufiigen
waren.

2 Das GENOMatch-
Projekt

Das globae Ziel des GENOMatch-Projekts
ist die Herstellung einer I T-Infrastruktur fur
die pharmakogenetische Forschung der
Schering AG wobel aus den oben darge-
stellten Griinden dem Datenschutzkonzept
eine besondere Bedeutung zukommt.



2.1 GENOMatch-
Phasenmodell

Um die Komplexitdt des GENOMatch-
Projekts beherrschbar zu machen, wurden
fur GENOMatch drei Arbeitsphasen defi-
niert:
Phase 1 — Sample and save:
Gegenstand dieser Phase ist die Definition
derjenigen organisatorischen Abléufe und
zugehorigen technischen Komponenten des
Studienmanagementsystems, die die Auf-
bewahrung und das Handling von Blut- und
Gewebeproben betreffen. Dies schliefldt ein
die Definition von Verfahren fur
die sichere und pseudonyme Einlagerung
von Proben in eine Biobank,
den Versand von Proben aus der Biobank
an bestimmte Labors,
die Zuordnung von genetischen Daten zu
Proben, und
den Ausstieg eines Teilnehmers aus einer
Studie (inkl. der Vernichtung von Proben
und der Ldschung von genetischen und
probenbezogenen Daten).
Obwohl in dieser Phase noch keine geneti-
schen Daten erzeugt werden, ist sie unter
Datenschutzaspekten sicherlich die wich-
tigste, da hier die Grundlage fur alle weite-
ren Verfahrensschritte gelegt wird.
Phase 2 — Secure storage of pseudonymized
genetic and clinical data
In dieser Phase wird die angesprochene IT-
Infrastruktur erweitert um Komponenten fur
die Speicherung genetischer Daten und die
Aufbereitung klinischer Daten, diejain den
pharmakogenetischen  Forschungsprozess
ebenso wie die genetischen Daten eingehen.
Dabei wird vor alem dafur gesorgt, dass
eine Re-ldentifizierung der genetischen
Daten Uber bestimmte Komponenten der
klinischen Daten, die oftmals , sprechend*
sind, nicht erfolgen kann.
Phase 3 — Biodatistical Processing and
aggregated data reporting
In dieser Phase wird die aufgebaute Infra-
struktur fur verschiedene pharmakogeneti-
sche Analysen genutzt. Unter Datenschutz-
aspekten ist von besonderem Interesse, wie
Ergebnisse von pharmakogenetischen Stu-
dien berichtet werden, d. h. z. B. wie Daten
aggregiert werden.

2.2 Beteiligte
Institutionen

An der pharmakogenetischen Forschung
sind mehrere Arten von unabhdngigen

Organisationen beteiligt, die ggf. in mehre-
ren Instanzen vorhanden sein kdnnen:

der Auftraggeber einer pharmakogeneti-

schen Studie, der neben Aufsichtsaufga-

ben auch die Auswertung von klinischen
und genetischen Daten in einem eigenen

Rechenzentrum Ubernimmt (in unserem

Fall ist diese Rolle durch die Fa. Sche-

ring AG besetzt),

das Studienzentrum, d. h. die Klinik, in

der zu einer laufenden klinischen Arz-

neimittelstudie eine , parallele’ pharma-
kogenetische Studie aufgesetzt wird, und
von der Blut- und Gewebeproben einer-
seits und klinische Daten andererseits
nach entsprechender Patienteneinwilli-
gung fur die pharmakogenetische For-
schung zur Verfuigung gestellt werden,

die Biobank, die fur die Lagerung und

Verwaltung von Blut- und Gewebepro-

ben zustandig ist,

das DNA-Extraktionslabor, das DNA aus

den Blut- und Gewebeproben extrahiert,

das DNA-Anayselabor, das die gewon-
nene DNA sequenziert und genetische

Daten zur Verfiigung stellt,

das Rechenzentrum fir die biostatisti-

sche Auswertung von klinischen und ge-

netischen Daten. (Dieses Rechenzentrum
wird — wie oben ausgefuhrt — vom Auf-
traggeber selber betrieben, oder es kann
sich um ein unabhéngiges externes Re-
chenzentrum handeln, wenn dieses iber
die notwendigen Einrichtungen fir den

Schutz der genetischen Daten verfiigt.)
Diese Aufzdhlung macht deutlich, dass das
Datenschutzproblem in der pharmakogene-
tischen Forschung alein schon deshalb
schwierig zu l6sen ist, weil mehrere unab-
héngige Organisationen eingebunden wer-
den missen, die sich an die , Spielregeln”
zu halten haben. U.a. deshalb ist es wichtig,
die 0. g. Rolle des Datentreuhénders mog-
lichst effizient zu realisieren.

Im Folgenden wird das Hauptaugenmerk
auf die erste  GENOMatch-Arbeitsphase
sample and save (siehe 2.1) gerichtet. Das
Konzept fir diese Projektphase ist detail-
liert ausgearbeitet und wurde vom ULD
auditiert.

3 Technische
MalRnahmen

3.1 Pseudonyme,
Proben- und Datensatz-
Identifikatoren

Innerhalb einer klinischen Studie werden
Patienten Uber eine sog. Patienten-Nr. (PN)
referenziert. Jeder Studie wird im erwéhn-
ten Studienmanagementsystems eine sog.
Studien-Nr. (SN) zugeordnet. Damit bildet
das Tupel (SN, PN) ein eindeutiges Patien-
ten-Pseudonym. Da dieses Pseudonym de
facto oftmas leicht zum Patientennamen
hin aufzulésen ist, gilt es in der pharmako-
genetischen Forschung als schitzenswert.
Es wird deshalb bei der Einlagerung von
Proben ersetzt durch eine sog. Sample
Group Number (SGN), die as Primér-
schlissel zum Zugriff auf alle Probenidenti-
fikatoren dient. Die SGN ist eine 12-stellige
dezimale Zufallszahl. Wie der Name erken-
nen lasst, wird die SGN weniger als Perso-
nenpseudonym verstanden denn as Schlis-
sel fur den Zugriff auf eine ,, Gruppe* von
genetischen Proben, die von einer Person
stammen.

Von jedem Teilnehmer an einer pharma-
kogenetischen Studie gehen eine oder meh-
rere Blut- und/oder Gewebeproben und ein
Datensatz mit klinischen Daten in den
Forschungsprozess ein. Selbstverstandlich
muss es fir die biostatistische Auswertung
mdglich sein, die Blut-/Gewebeproben bzw.
die daraus gewonnenen genetischen Daten
den klinischen Daten eindeutig zuzuordnen.

Die von den Studienzentren an die jewei-
lige Biobank gesandten Blut-/Gewebepro-
ben sind mit dem bereits oben erwahnten
(SN, PN)-Pseudonym bezeichnet. Diese
Verfahrensweise erlaubt es einerseits, im
Studienzentrum die aus der klinischen
Forschung bekannten Prozesse weitest
gehend beizubehaten, und andererseits
kann die Biobank bestimmte Plausibilitéts-
kontrollen vor der eigentlichen Einlagerung
der Proben durchfuhren und ggf. auftreten-
de Unstimmigkeiten in Zusammenarbeit mit
dem liefernden Studienzentrum ausréumen.
Nach Durchfuhrung dieser Kontrollen
werden von der Biobank die personenbezo-
genen ldentifikatoren gegen Probenidentifi-
katoren ausgetauscht, die aus einer 12-
stelligen dezimalen Zufallszahl und einer 2-
stelligen Prifsumme gebildet werden. Die-
ser Austausch wird in zwei Schritten voll-
zogen.
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Bild 1: Weg von Proben und Daten

Da die Probenidentifikatoren as Strich-
codes auf den Probenrdhrchen angebracht
werden, werden sie hier der Anschaulichkeit
halber as Barcodes (BC) bezeichnet. Die
Stellenanzahl fur die Barcodes ist im We-
sentlichen dadurch begrenzt, dass ein sol-
cher Barcode auf ein sehr kleines ,Fahn-
chen® gedruckt werden muss, mit dem das
Probenrdhrchen etikettiert wird.

Beim Austausch registriert der jeweilige
Biobankmitarbeiter die Zuordnung der
Identifikatoren zueinander bel ener so
genannten Secure Identifier Management
Database (SIM-DB). Diese SIM-DB wird
von einem unabhangigen Provider betrieben
und ist mit wirkungsvollen Sicherheitsvor-
kehrungen vor unberechtigtem Zugriff
geschiitzt. Gemeinsam mit der zugehdrigen
Datenbankapplikation bildet sie die Kern-
komponente des elektronischen Datentreu-
hénders.

3.2 Entfernen
identifizierender Daten

Bevor klinische Daten in den pharmakoge-
netischen Forschungsprozess eingespeist
werden, werden alle Datensatzkomponenten
entfernt, die die |dentifikation des Studien-
tellnehmers erlei chtern wiirden. Insbesonde-
re werden die Teilnehmer-Initialen aus den
klinischen Datensétzen geldscht, und die
Geburtstagsdaten werden durch Altersanga-
ben ersetzt.

3.3 Datenaggregation

Die biogtatistische Auswertung erzeugt
aggregierte Ergebnisse, die keinen Rick-
schluss auf einen einzelnen Studienteilneh-
mer erlauben.

4 Organisatorische
Prozesse

Das gesamte Datenschutzkonzept basiert
auf einem Zusammenspiel zwischen Hand-
lungsanweisungen (Standard Operating
Procedures, SOPs) und technischen Ldsun-
gen. Dabel wurden Uberall dort, wo techni-
sche Losungen zur Erhdhung der Sicherheit
implementierbar sind, auf diese zurtickge-
griffen und mdglichst wenig ausschliefdlich
durch  Handlungsanweisungen/personliche
Verantwortlichkeiten geregelt.

Um die reilbungslose Umsetzung des
Konzepts zu erméglichen, wurden bereitsin
einem sehr frihen Stadium der Entwicklung
die spateren Nutzer des GENOMatch-
Systems mit einbezogen. GENOMatch
basiert auf einem elaborierten Rollenkon-
zept, dasim Folgenden erl&utert wird.

4.1 Studienzentrum

Im Studienzentrum ist der Studienarzt ver-
antwortlich fur die Einholung eines Infor-
med Consent von Patienten, die Willens
sind, an einer pharmakogenetischen Studie
teilzunehmen, fir die korrekte Uberstellung
von Proben an die Biobank und fur die
Meldung solcher Studienteilnehmer, die
beschlief3en, aus einer Studie auszusteigen.
Den letztgenannten Fall beschreiben wir in
Pkt. 4.5.

Der Studienarzt versient jeden Proben-
behélter, in den er eine Blut- oder Gewebe-
probe eines Studienteilnehmers einfillt, mit
zwei Etiketten: Das eine Etikett trégt das
den Patienten identifizierende (SN, PN)-
Tupel, das andere einen BC1. Das BCl-
Etikett wahlt der Studienarzt willkirlich aus
einer Menge von BC1-Etiketten aus, die vor
Beginn einer Studie an das Studienzentrum
geliefert worden sind. Weiterhin erstellt der
Studienarzt fir jeden Studienteilnehmer
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einen sog. Pharmacogenetic Accompanying
Letter (PAL). In diesem bestétigt er gegen-
Uber der Biobank, dass der Studienteilneh-
mer einen Informed Consent unterzeichnet
hat. Das Original dieses PAL, in dem der
Studienteilnehmer per Name identifiziert
wird, verbleibt im Studienzentrum. Auf dem
PAL-Origina bringt der Studienarzt auf3er-
dem Dubletten der fir den jeweiligen Stu-
dienteilnehmer verwendeten BC1-Etiketten
an. Eine Kopie des PAL, in dem der Stu-
dienteilnehmer nur Uber das (SN, PN)-Tupel
(und indirekt Uber eine weitere Plausibili-
tétsinformation, z. B. das Geburtsdatum)
identifiziert wird (und auf das keine BC1-
Dubletten aufgeklebt sind), gelangt mit den
Proben des Studienteilnehmers an die Bio-
bank. Da die Proben ebenfalls per (SN, PN)
identifiziert sind, kann sich die Biobank
(genauer gesagt: der sog. Sample Registrar,
s.u.) davon Uberzeugen, dass fir die jewei-
lige Probe ein Informed Consent vorliegt.

4.2 Biobank

Die fur den Biobank-Betreiber definierten
organisatorischen Prozesse schliefRen vier
Rollen ein, die von verschiedenen Personen
wahrgenommen werden mussen:

Sample Registrar
Der Sample Registrar unterzieht die Proben,
die vom Studienzentrum geliefert werden,
zunéchst einer Eingangsprufung (Unver-
sehrtheit der Probe, Plausibilitd der Be-
gleitdaten, Vorliegen eines korrekten PAL),
registriert den auf der Probe angebrachten
BCL1 bei der Secure Identifier Management
Database, entfernt den personenbezogenen
Identifikator (SN, PN) von der Probe und
legt die Probe in einem Gefrierschrank ab,
der ads Zwischenstation dient. Die PAL-
Kopie wird vom Sample Registrar im Ar-
chiv der Biobank verwahrt und ist nur ihm
zuganglich.

Sample Code Exchanger
Der Sample Code Exchanger hat die einzige
Aufgabe, den BC1 gegen einen BC2 auszu-
tauschen. Der BC2 wird ebenfalls bei der
Secure ldentifier Management Database
registriert. Der Sample Code Exchanger
lagert die Probe dann in einem Gefrier-
schrank ein.

Durch diesen zweiten Tausch des Probe-
nidentifikators kann das oben angegebene
Ziel erreicht werden: Mindestens zwel
Personen miissen sich zusammentun, um in
missbrauchlicher Absicht eine genetische
Probe einer Patienten-Nr. zuordnen zu
kénnen. Und zwar missten — gegen die



vorgesehenen Regeln — sowohl der Sample
Registrar a's auch Sample Code Exchanger
ale Austauschvorgange in zwei ,, Nebenpro-
tokollen* erfassen, so dass sie zusammen
aus diesen Protokollen die Zusammenhange
(SN, PN) < BC1 < BC2 rekonstruieren
koénnten. Dies wird alein schon dadurch
erschwert, dass die BC2-Etiketten keine
lesbare Nummer, sondern nur den Strichco-
detragen.

Sample Manager
Vom oben erwéghnten zweiten Kuihlschrank
greift der Sample Manager auf Blut- und
Gewebeproben zu. Er hat die Aufgabe, nach
Anforderung durch den Auftraggeber der
Studie dem DNA-Extraktionslabor Proben
zuzusenden, die extraktierte DNA einzula-
gern, DNA an das DNA-Analyselabor zu
senden und wieder einzulagern und eine
Buchfuhrung Uber die jeweils vorhandenen
Besténde zu fuhren. Die Probenidentifikato-
ren werden vom Sample Manager nicht
verandert. DNA-Proben tragen den gleichen
BC2-Identifikator wie die Blut-/Gewebe-
proben, aus denen sie erzeugt worden sind.
Auch die genetischen Datensétze, die vom
DNA-Anayselabor erzeugt werden, tragen
diesen Identifikator.

Administrator
Der Administrator weist verschiedenen
Personen die genannten Rollen zu.

4.3 DNA Extraction und
DNA Analysis Laboratory

Die von diesen beiden Laboratorien zu
erledigenden Aufgaben haben keine Impli-
kationen fir den Datenschutz. Sie , sehen®
beide nur Proben bzw. Daten, die mit einem
BC2 etikettiert sind. Der Klarheit halber sei
darauf hingewiesen, dass das DNA Analysis
Laboratory die gewonnenen genetischen
Daten nicht an die Biobank sendet, sondern
an den Auftraggeber der Studie, genauer
gesagt: in die Secure Data Area (s. u.) des
Auftraggebers, der sie dort langfristig spei-
chert.

4.4 Pharmacogenetic
Data Analysis Facility

Die Pharmacogenetic Data Analysis Facili-
ty wird vom Auftraggeber der Studie
und/oder von einer unabhangigen Organisa-
tion betrieben. Sie hat die Aufgabe, klini-
sche und genetische Daten gemeinsam mit
Hilfe von biostatistischen Verfahren auszu-
werten. Bei der Definition der organisatori-
schen Ablaufe fir die Pharmacogenetic

6
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Bild 2: Biobank-Aktionen nach Riickzug eines Informed Consent

Data Analysis Facility war das Problem zu
|6sen, die mit einem (SN, PN)-Tupel identi-
fizierten klinischen Daten eines Teilnehmers
mit seinen genetischen Daten zusammenzu-
bringen, ohne das (SN, PN)-Tupel bekannt-
zugeben, das ja wie oben ausgefiihrt in
unserem Ansatz als schiitzenswertes Merk-
mal gilt.

Vor der biostatistischen Auswertung
werden die klinischen Datensétze in zwel
Schritten aufbereitet, die beide nur von der
Pharmacogenetic Data Analysis Facility
des Auftraggebers durchgefihrt werden
kénnen: Im ersten Schritt werden — wie in
4.2 beschrieben — identifizierende Kompo-
nenten aus diesen Datensétzen entfernt, und
dann wird das (SN, PN)-Tupel durch eine
SGN ersetzt (vgl. 4.1). In dieser Form
gelangen die klinischen Daten in eine fur
die biostatistische Auswertung einzurich-
tende sog. Secure Data Area und werden
dort fur die Dauer der Datenauswertung
gespeichert. Von der Secure Data Area aus
kann Uber die SGN auf die BC2-Proben-
Identifikatoren und damit auf die geneti-
schen Daten zugegriffen werden. Die Ver-
bindung zwischen SGN und BC2-
Identifikatoren wird Uber eine Anfrage bei
der Secure Identifier Management Database
hergestellt.

Von den fur die Pharmacogenetic Data
Analysis Facility definierten Rollen sind
unter Datenschutz-Aspekten nur zwei inte-
ressant: der sog. Process Controller und der
Administrator. Der Process Controller
richtet im Studienmanagementsystem Klini-
sche Studien ein: Vergabe von Studiennr.
(SN) und Studienname, zugehérige Stu-
dienzentren und Biobank(en). Auflerdem
hat er den gesamten mit der Durchfiihrung
von pharmakogenetischen Studien verbun-
denen Arbeitsablauf auf korrekte Durchfuh-
rung zu Uberwachen. Dies schliefdt auch
gewisse Schritte beim Ausstieg von Teil-
nehmern aus einer Studie ein, s u. Die

Rolle des Administrators ist ahnlich defi-
niert wie bei der Biobank: Er ist fir die
Zuweisung von Personen zu Rollen verant-
wortlich.

4.5 Ausstieg eines Teil-
nehmers aus einer Studie

Besondere Regeln gelten, wenn ein Teil-
nehmer aus einer pharmakogenetischen
Studie aussteigen will. In diesem Fall mis-
sen alle zugehdrigen Proben vernichtet und
Daten geldscht werden (offensichtlich mit
Ausnahme solcher Daten, die in aggregier-
ter Form bereits in eine abschlief3ende
Analyse eingeflossen sind). Ein Studienteil-
nehmer, der aus einer Studie aussteigen
will, wendet sich an seinen Studienarzt.
Dieser Ubermittelt der Biobank in einem
formlichen Schreiben das (SN, PN)-Tupel
des ausstiegswilligen Teilnehmers.

Der Sample Registrar teilt der SIM-DB
dieses (SN, PN)-Tupel mit. Daraufhin
versendet die SIM-DB Listen mit den zuge-
hoérigen BC2s sowohl an den Process Cont-
roller als auch an den Sample Manager. Der
Sample Manager hat die Aufgabe, nach
Bestdtigung des Ausstiegs durch den Pro-
cess Controller die identifizierten Proben zu
vernichten und der SIM-DB die Vernich-
tung zu bestdtigen. Zur Ldschung evtl.
bereits vorhandener genetischer Daten wird
in dhnlicher Weise vorgegangen.

5 Datenschutz-
managementsystem

Unter dem Begriff , Datenschutzmanage-
mentsystem* wird Ublicherweise die Ge-
samtheit aller organisatorischen und rechtli-
chen Regelungen begriffen, die notwendig
sind, um das in einem Datenschutzkonzept
beschriebene Gesamtsystem Uber die ge-
samte Betriebsperiode hinweg einsatzféhig
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zu erhalten, in regelmalligen zeitlichen
Intervallen zu Uberprifen und darin ggdf.
auftretende Fehlfunktionen zu erkennen und
abzustellen. Es schlieft die eindeutige
Definition von Verantwortlichkeiten, die
Schulung der beteiligten Personen, die
Festlegung von Malinahmen bei Unregel-
malligkeiten, die Erzeugung von Audit
Trails usw. ein. Bezlglich eines solchen
Datenschutzmanagementsystems wurden im
GENOMatch-Projekt die Ublichen Rege-
lungen getroffen.

6 Implementierung

Fir das GENOMatch-Projekt bestand eine
wichtige Konzeptentscheidung darin, das
System zum Management von Identifikato-
ren (PN sowie probenbezogene I dentifikato-
ren) von Anfang an as ein Subsystem des
Studienmanagementsystems  aufzufassen —
ein Subsystem, das zwar mit besonderen
Vorkehrungen fir sichere Authentifizierung
und Autorisierung versehen ist, aber den-
noch eng mit dem Studienmanagement
verzahnt ist. Anders ausgedriickt: Das Stu-
dienmanagementsystem bendtigt aus offen-
sichtlichen Griinden einen einfachen und
effizienten Zugriff auf die verwendeten
Identifikatoren. Wenn man die entsprechen-
den Datenbesténde durch sichere Zugriffs-
funktionen (d.h. einen ,eektronischen
Datentreuhénder” wie oben erwéhnt) kap-
selt, ist als Resultat ein Studienmanage-
mentsystem zu erwarten, das sowohl leis-
tungsféhig und wirtschaftlich ist as auch
besondere Qualitéten in puncto Datenschutz
aufweist. Wir erlautern im Folgenden das
Konzept.

6.1 Systemkonfiguration

Die Hardware des Studienmanagementsys-
tem besteht aus zwei leistungsfahigen PCs;
der eine dient als Application Server, der
andere als Database Server. (Der Einsatz
weiterer Maschinen zur Spiegelung oder
Verteilung der verwendeten Datenbanken
wurde in Erwagung gezogen, aus Kosten-
Nutzen-Griinden wurde jedoch die einfa
chere Losung realisiert.) Die beiden Server
sind miteinander Uber ein eigenes LAN
verbunden. Der Application Server ist
zusdtzlich Uber ein Firewall-System mit
dem Internet verbunden, und der Database
Server ist an ein Backup-System ange-
schlossen.

Das Gesamtsystem wird von Dataport
betrieben, einer zertifizierten Anstalt des

User access with SmartCard
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services

]
Card reader

l

Graphical user interface

|—J.
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e
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Bild 3: GENOMatch-Softwaresystem

offentlichen Rechts, deren Tréger das Land
Schleswig-Holstein sowie die Freie und
Hansestadt Hamburg sind. Der Sitz von
Dataport ist Kiel-Altenholz. Die Maschinen
werden von Dataport in einem streng zu-
gangskontrollierten unterirdischen Raum
betrieben, in dem fir konstante Klimabe-
dingungen und eine unterbrechungsfreie
Stromversorgung gesorgt ist. Dataport ist
fir die Durchfiihrung eines regelméligen
Backup verantwortlich und bietet auch die
Dienste einer Certification Authority (CA)
an, die im Rahmen des GENOMatch-
Projekts genutzt werden.

Als Client-Systeme dienen HTML-
Browser. In der Biobank laufen die HTML-
Browser auf sog. Thin Clients. Thin Clients
sind Rechensysteme, die nur fur eine genau
definierte  Applikationssoftware — genutzt
werden konnen; die Benutzer selber kbnnen
keine weitere Software installieren, auch
nicht Uber das Netz. Der Hintergrund fir die
Benutzung von Thin Clients in der Biobank
ist folgender: In der Biobank werden — wie
oben dargestellt — personen- und probenbe-
zogene ldentifikatoren eingelesen und
registriert. Kénnte ein missbrauchswilliger
Biobank-Mitarbeiter auf den Eingabestatio-
nenen ein , Sniffer“-Programm installieren,
dann kénnte er sich darliber in den Besitz
aler ldentifikatoren und ihrer Zusammen-
hénge bringen und diese rechtswidrig nut-
zen. Damit wére die Funktion des elektroni-
schen Datentreuhanders ausgehebelt.

Benutzer missen sich gegeniiber dem
Studienmanagementsystem  mit  einer

DuD e Datenschutz und Datensicherheit 26 (2002) X

SmartCard authentifizieren. Dazu sind die
entsprechenden Gerdte mit  SmartCard-
Lesern ausgestattet.

6.2 Softwaresystem

Das Applikationssystem besteht aus drei
Hauptkomponenten (Bild 3):
der Sudienmanagement-Applikation
(StM-Applikation)
Die StM-Applikation stellt Funktionen fur
die Verwatung von GENOMatch-
Benutzern, Studien (z. B. zugehdrige Stu-
dienzentren, Biobanken, Studienstatus) und
fur die Verfolgung von Proben (z. B. Pro-
benstatus, Fullsténde usw.) zur Verfugung.
der ldentifier Management-Applikation
(IM-Applikation)
Die IM-Applikation ist die Datenbank-
Applikation zu der bereits erwadhnten SIM-
DB. Die IM-Applikation verwaltet ale
personen- und probenbezogenen Identifika
toren und ihre Zusammenhénge. Uber die
IM-Applikation kann z.B. der Sample
Registrar die BC1-Codes registrieren, die
zu einem (SN, PN)-Tupel gehéren. Die
technische Realisierung der IM-Applikation
schliefdt aus, dass menschliche Benutzer
direkt auf die IM-Applikation zugreifen
konnen; stattdessen erfolgt der Zugriff
indirekt Uber die StM-Applikation. Diese
muss sich gegenitiber der IM-Applikation
mit einem  eigenen  GENOMatch-
Applikationszertifikat (GA) authentifizie-
ren, das wiederum den Namen des Benut-
zers as Parameter mit sich fuhrt. (Details



zur Zugriffskontrolle s.u.) Durch diesen
~Umweg" wird der direkte Durchgriff vom
Browser auf die IM-Applikation ausge-
schlossen.  Zusétzlich  stellt  die  IM-
Applikation der Biobank und dem Rechen-
zentrum fir die biostatistische Auswertung
einige ausgewdhlte Dienste zur Verfligung.
Diese Dienste werden in Form von Web
Services Uber eine https-Verbindung ange-
boten.

der Applikation fur die rollenbasierte

Zugriffskontrolle (Role-based Access

(RBA) Controller)
Der RBA Controller Uberwacht den Zugriff
der GENOMatch-Benutzer zu den Funktio-
nen der StM- und der IM-Applikation. Dazu
gelten die folgenden Voraussetzungen: Die
GENOMatch-Benutzer nehmen Rollen im
Sinne des dargestellten Rollenkonzepts
wahr. Jedem Benutzer ist genau eine Rolle
zugewiesen. (Nur der lokale Administrator
kann eine Doppefunktion einnehmen.)
AuRerdem verfiigt jeder Benutzer Uber eine
SmartCard mit einem personlichen X.509-
Zertifikat. Die GENOMatch-Funktionen
werden Uber unterschiedliche URLS identi-
fiziert. GENOMatch-Benutzer greifen auf
diese Funktionen Uber https zu, wobei der
zugehorige SSL-Tunnel beim RBA Control-
ler endet. Nach Prifung der Gultigkeit des
Zertifikats und der Ermittlung des Benut-
zernamens (sog. Distinguished Name im
Zertifikat) Uberpriift der RBA Controller, ob
die Rolle, die der Benutzer einnimmt, die
aufgerufene Funktion aufrufen darf. Bel
einer positiven Antwort werden Anfragen
an die SIM-Applikation direkt von dieser
Applikation ausgefuhrt, wahrend Funkti-
onsaufrufe an die IM-Applikation zusam-
men mit dem GENOM atch-
Applikationszertifikat noch einma zum
RBA-Controller geschickt werden, wo sie
gemeinsam geprift und dann erst dann an
der IM-Applikation zur Ausfihrung weiter-
geleitet werden. Fir die IM-Applikation ist
somit eine zweistufige Zugriffskontrolle
implementiert, so dass Angriffe nicht auto-
risierter Benutzer auf die SIM-DB mit
grof3er Sicherheit zum Scheitern verurteilt
sind.

Auf dem Database Server sind vier Da
tenbank-Schemata installiert:

die Patient Encoder Database
Diese Datenbank enthalt die Patientendaten
(PN, SN, Plausibilitétsinformation, Sample
Group Number (SGN) und Dropoutflag).
Sie ist intern mit einem Symmetrischen
Verschliisselungsverfahren verschl Uisselt.

die Secure Identifier Management Data-

base
In dieser Datenbank sind alle probenbezo-
genen Identifikatoren und ihre Zusammen-
hénge gespeichert. Die SGN fungiert as
Primérschliissel. Auch diese Speicherung
(SGN, BC1, BC2) erfolgt in verschlUsselter
Form. Nur die IM-Applikation kann auf
diese Tabelle zugreifen.

die Sudy Management Database
Diese Datenbank enthélt Tabellen mit An-
gaben zu den GENOMatch-Benutzern und
ihren Rollen, mit alen Studieninformatio-
nen, mit Informationen zu Biobanken und
mit Daten fur die Verfolgung von Proben.
Ausschliefflich die StM-Applikation kann
auf diese Datenbank zugreifen.

die Logging Database
In dieser Datenbank werden alle Zugriffe
von GENOMatch Benutzern mitprotokol-
liert. Die erfassten Daten dienen als Daten-
quelle fir den internen Audit und den
Authority Audit.

Fazit

Der Kern des dargestellten technisch/orga-
nisatorischen Datenschutzkonzepts besteht
in einem mehrstufigen Pseudonymisie-
rungsverfahren. Dieses Konzept wurde dem
Unabhangigen Landeszentrum flr Daten-
schutz Schleswig-Holstein unter Federfiih-
rung durch die Christian-Albrechts-Univer-
sitdt zu Kiel zur Auditierung vorgelegt. Das
UL D-Datenschutzaudit bestétigt, dass
dieses ,in sich schliissige und umfassen-
de Konzept ... geeignet [ist], das Vertrau-
en von Probanden in den langfristigen

Schutz der eigenen personenbezogenen

Daten im Rahmen der pharmakogeneti-

schen Arzneimittelforschung zu stér-

ken®.

Eine wichtige Herausforderung wird sein,
das GENOMatch-Konzept den Proban-
den/Patienten versténdlich darzustellen und
seine Ausgewogenheit zwischen der Garan-
tie von Patientenrechten einerseits und der
Ermoglichung  wissenschaftlicher  For-
schung in der Pharmakogenetik andererseits
zu vermitteln.

Zukunftige auf den Bereich des techni-
schen Datenschutz bezogene Arbeiten
werden sich — u. a auf der Basis einschlégi-
ger Betriebserfahrungen — mit der algemei-
nen Modellierung und Bewertung von
Pseudonymisierungsverfahren beschéftigen,
um dadurch dem Datenschutz ein Instru-
ment an die Hand zu geben, mit dem die
Qualitét solcher Konzepte wie des hier

vorgestellten moglichst exakt bestimmt
werden kann.
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