Projects

. tembanking

sign.

tembanking ist eine Sammlung von
Software-Komponenten fir Finanz-
portale, die sich den Anforderungen
entsprechend kombinieren lassen.
Dies erméglicht individuelle Lésun-
gen unter Einsatz bewdhrter Kompo-
nenten.

Mit der tembanking-Komponente
sign werden Transaktionen in Web-
Anwendungen auf der Basis hochsi-
cherer Smartcard-basierter Krypto-
graphie durchgefthrt.

Mégliche Einsatz-Szenarien sind:

sicheres Login

Signatur von Banktransaktionen
wie Uberweisungen oder Wertpa-
piergeschéften

Autorisierung von Geschéftstrans-
aktionen im eCommerce

Bei Verwendung der mlDentity
Smartcard-Reader der Firma Kobil
Systems ist ein installationsloser Be-
triecb méglich, bei dem keinerlei
Administrator-Rechte auf dem Rech-
ner des Nutzers erforderlich sind.

Applet.

Da die gegenwdértigen Browser keine
Signatur via Smartcard unterstitzen,
nutzt tembanking sign ein Java-App-
let, das von der jeweiligen Webseite
auf den Rechner des Anwenders ge-
laden wird.

Dieses Applet kommuniziert Uber die
definierte Schnittstellen mit dem Kar-
tenleser. Es fihrt alle wesentlichen
Funktionen rund um die Smartcard
aus, wie z.B.:

Auslesen &ffentlicher Schlissel

* Anderung der PIN

° Aufthebung PIN-Sperrung mit Hilfe
der SuperPIN

* Challenge/Response-Verfahren

Hashing von Nachrichten

Signatur von Nachrichten

Die mit tembanking sign erzeugte
fortgeschrittene elekironische Unter-
schrift kann z.B. zur Signatur von
Auftrégen im Geschéftsverkehr mit
Banken eingesetzt werden. Dazu
entspricht das Plugin den Anforde-
rungen der A004/A005/A006-Stan-
dards des Zentralen Kreditausschus-
ses (ZKA).

Das Applet wird Uber einen Satz von
Parametern so gesteuert, dass es
sich optimal in vorhandene HTML-
Seiten integriert. Es kann auf eine
unsichtbare Gréfle verkleinert und
vollstdndig von auflen Uber Java-
Script angesteuert werden.
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Authentication Server.

Das Gegenstick zum Applet auf der
Server-Seite bildet der Authentication

Server mit folgenden Funktionen:

Speicherung von Public Keys

Prifung von digitalen Signaturen

Protokollierung aller Prifungen

Sperren/Freischalten von Kunden

Der Authentication Server ist selbst
als Web-Anwendung realisiert, um
die offentlichen Schlissel der Kun-
den zu administrieren und deren
Beziehung zu den operativen Syste-

men zu verwalten.

Wenn bereits eine signaturprifende
Anwendung vorhanden ist, kann
tembanking sign auch ohne den
Authentication Server eingesetzt
werden. Dann werden dessen Funk-
tionen von der vorhandenen An-
wendung Ubernommen.

Einsatzspekirum

tembanking sign kann mit ande-
ren Komponenten von temban-
king zu Zahlungs- oder Finanz-
portalen kombiniert werden.

Eine Variante von tembanking
sign, bc:sign, kann in andere
Applikationen integriert werden,
um dort wie ein Plugin die digita-
le Signatur durchzufthren.

Zahlung unterschreiben

Land Wihrung Betrag Anzahl Typ  Subtyp Bank Aktionen
GB GBP 6.300,00 1 MT101 DRESDNER BANK AG LONDON dha@s
aktuelle PIN
Unterschreiben ) ( Abbrechen )
Signaturen
Benutzer Status Datum/Zeit Signaturdatei

Noch nicht signiert

Transaktionen

Beglinstigter  Beg. Beg. Bank
Land

Name

Beg. Konto Nr.

TESTIDOCGB GB
VEREINSBANK.

1 Transaktion gefunden

Durch eine hochgradig skalierbare
Architektur ist der Authentication
Server fur den massiv parallelen Ein-
satz ausgelegt und damit fir eine
sehr groBBe Zahl von Transaktionen

pro Zeiteinheit geeignet.

Zero-Footprint-Betrieb

Die Kombination von temban-
king sign mit dem mlIDentity USB
Device von KOBIL Systems ergibt
ein abgeschlossenes System, das
keinerlei Spuren auf dem ver-
wendeten Rechner hinterl&sst
(Zero Footprint). Dies erhsht die
Sicherheit vor unbefugten Zugrif-
fen auf sensible Daten.
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Beg.Bank  Beg.Bank Sort Ausfilhrungsdatum Valuta Betrag
SWIFT Code
HYVEGB2L 301061 27.07.2007 6.300,00

AuBerdem ist er als hochverfigbares
System konzipiert, das auch bei Aus-
fallen von einzelnen Servern operativ

bleibt.

Standardtechnologie

tembanking ist fir die Java-EE-
Standardtechnologie verfigbar,
so dass hochperformante und
ausfallsichere Lésungen realisiert
werden.

Dabei unterstitzt tembanking die
gdngigen Protokolle und bank-
Ublichen Formate und erméglicht
die (verteilte) Elektronische Un-
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